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今年春頃よりランサムウェアの増加についてマスコミ等で報道がなされております。 

04月25日に確認されたWannaCryや06月27日に確認されたGoldenEye等、感染したコンピュータのファ

イルを暗号化し、「解除の為にはビットコインの支払いが必要。」との脅迫メッセージを表示する、身代金要求の

形態を採るものが現在最も騒がれているものとなります。 

これらのランサムウェアは多くの場合メールを利用して拡散され、この拡散メールは学生の休みの時期に増加

する傾向があり、欧米、東南アジア諸国に続き日本も夏休みの時期に入る事から今後更なる拡大が予想されます。 

最近ではメールの送信方法も巧妙化しており、あたかも本物のようなタイトルで送られて来るようになってお

ります。参考までに弊社が受信したランサムウェアを含めたウィルス拡散メールについての一覧を示します。 

 

これらの拡散メールは、セキュリティ対策アプリやプロバイダーのセキュリティ対策オプションで概ね排除で

きますが、拡散メールに添付されているウィルスの改造も頻繁に行われている事から、対応が追い付かず受信さ

れてしまう事があります。 

これらの拡散メールを受信してしまった場合は、 

差出人を確認し、心当りが無ければ絶対に開かない様に心掛けて下さい！ 

 また「腹立つから文句を言ってやろう！」等で拡散メールに返信する事は絶対にしないで下さい。 

 有効なメールアドレスとして悪意あるデータベースに登録され再利用されたり、無関係な方に迷惑メールを送

ってしまったりする場合があります。 

 拡散メールを送る目的としてあるのは金品の搾取だけではなく、世間を騒がせる事により快感を得ると言うも

のが多くあります。 

 

ご不明な点がありましたらお気軽にお問合せ下さい。 

 

標的型攻撃メールへの対応について 


